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ALCALDIAMAYOR RESOLUCION

DE BOGOTA D.C.

SECRETARIA DE AMBIENTE

RESOLUCION No. 00759

Por la cual se adopta la utilizaciéon de la Firma Digital y Mecanica en la Secretaria
Distrital de Ambiente

EL SECRETARIO DISTRITAL DE AMBIENTE

En uso de sus facultades legales, en especial las que le confiere los literales g del articulo
8° del Decreto Distrital 109 de 2009, modificado por el Decreto Distrital 175 de 2009; y

CONSIDERANDO:

Que en virtud de lo contemplado en el articulo 209 de la Constituciéon Politica y en
concordancia en el articulo 3° de la Ley 1437 de 2011 “Por la cual se expide el Cédigo de
Procedimiento Administrativo y de lo Contencioso Administrativo”, las actuaciones
administrativas se efectuaran con fundamento en los principios de celeridad, economia,
eficacia, imparcialidad, publicidad y contradiccion.

Que el Decreto 2150 del 5 de diciembre de 1995 de la Presidencia de la Republica suprime
y reforma regulaciones, procedimientos o tramites innecesarios existentes en la
Administracion Publica, y en su articulo 12, reglamenta lo concerniente a la firma
mecanica, en los siguientes términos: “Los jefes de las entidades que integran la
Administracion Publica podran hacer uso, bajo su responsabilidad, de la firma que procede
de algun medio mecanico, en tratdndose de firmas masivas. En tal caso, previamente
mediante acto administrativo de caracter general, deberan informar sobre el particular y
sobre las caracteristicas del medio mecanico”.

Que el Acuerdo 060 del 30 de octubre de 2001 del Consejo Directivo del Archivo General
de la Nacioén, establece pautas para la administracion de las comunicaciones oficiales en
las entidades publicas y las privadas que cumplen funciones publicas, ademas reglamento
la utilizacion de los documentos electrénicos de archivo.

Que lo establecido en el citado acuerdo esta en concordancia con la Ley 594 del afio 2000,
“Por medio de la cual se dicta la Ley General de Archivos y se dictan otras disposiciones”,
asi mismo con la Ley 527 de 1999 “Por medio de la cual se define y reglamenta el acceso
y uso de los mensajes de datos, del comercio electrénico y de las firmas digitales, y se
establecen las entidades de certificacion y se dictan otras disposiciones” y su Decreto
Reglamentario 1747 de 2000, que define y reglamenta el acceso y uso de los mensajes de
datos, del comercio electrénico y de las firmas digitales.
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Que la Secretaria Distrital de Ambiente, esta implantando un Sistema de Informacién para
la automatizacion de procesos y el manejo electrénico de documentos (FOREST), el cual
permite almacenar y generar documentos electronicos de manera masiva y habitual, al
mismo tiempo que garantiza la confidencialidad, integridad y disponibilidad de Ila
informacion, permitiendo el uso de firmas mecanicas y digitales, que para el caso que nos
ocupa sera una firma digitalizada, lo cual hace mas agil, confiable, oportuno y efectivo el
proceso de generacion de tipos documentales de salida.

Que el mecanismo electronico utilizado para generar los tipos documentales de salida, en
el Sistema de Informacion para la automatizacion de proceso y el manejo electrénico de
documentos (FOREST), almacena las firmas mecanicas de manera segura garantizando
que su utilizacién solo se dé a través de un procedimiento de autenticacidn por contrasena
privada, perteneciente al funcionario autorizado para firmar mecanicamente, en
concordancia con las resoluciones de delegacion de firmas vigentes para la Secretaria
Distrital de Ambiente (SDA).

Que los tipos documentales de salida, generados a través del Sistema de Informacion para
la automatizacion de procesos y el manejo electronico de documentos (FOREST) contienen
descriptores tales como:

SECRETARIA DISTRIAL DE AMBIENTE (CABEZOTE);

Folios: Numero de hojas de documento;

Anexos: Indica si el documento principal tiene asociados anexos (Si o No);

Radicacion #: Consecutivo interno generado por el Sistema de Informacion,

compuesto por 12 digitos asi:

ANO NEMOTECNICO CONSECUTIVO
Cuatro digitos Dos digitos (IE, EE)  Seis digitos (comienzan cada afio)

e Proc #: Numero del Proceso definido en el Sistema de Informacién que indica a qué
proceso del Sistema Integrado de gestion pertenece;

e Fecha: Afo, mes, dia y hora de la emision y firma del tipo documental de salida.
Correspondiente a la fecha en la cual el documento de salida es firmado
mecanicamente. Hora en que se firmé mecanicamente el tipo documental de salida,
se genera el campo Radicaciéon # y, se almacena en la base de datos;

e Tercero: Razon Social de la persona natural o juridica a quien va dirigido el tipo
documental;

¢ Dep. Radicadora: Identifica la dependencia interna que origina el tipo documental
de salida;

e Clase de Doc.: Clase de Documento;

e Tipo de Doc: Serie Documental (oficio, auto, resoluciéon, memorando, acta, etc.);

e Consec.: Numero secuencial que genera el sistema por afo. Consecutivo interno

generado por el Sistema de Informacién FOREST, compuesto por 10 digitos.
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Que el principio de Neutralidad Tecnolégica, descrito en el articulo 2 numeral 6 de la Ley
1341 de 2009 sefiala, “El Estado garantizara la libre adopcion de tecnologias, teniendo en
cuenta recomendaciones, conceptos y normativas de los organismos internacionales
competentes e idéneos en la materia, que permitan fomentar la eficiente prestacion de
servicios, contenidos y aplicaciones que usen Tecnologias de la Informacién y las
Comunicaciones y garantizar la libre y leal competencia, y que su adopcion sea armoénica
con el desarrollo ambiental sostenible”, que para el caso que nos ocupa el Sistema de
Informacion para la automatizacion de procesos y manejo electronico de documentos
FOREST, cumple con los preceptos descritos en el Articulo 7 de la Ley 527 de 1999.

Que la Ley 1755 de 2015 “Por medio de la cual se regula el Derecho Fundamental de
Peticion y se sustituye un titulo del Cdédigo de Procedimiento Administrativo y de lo
Contencioso Administrativo” sefnala los tiempos de respuesta para las diferentes peticiones
que son radicadas ante la entidad y que deben cumplirse a cabalidad so pena de acciones
legales en contra de la misma.

Que el articulo 69 de la Ley 1437 de 2011, sefala que se procedera a notificar mediante
aviso las respuestas a las diferentes peticiones cuando se desconozca informacion alguna
sobre el destinatario, presentandose un alto volumen de este tipo de peticiones en la
entidad, aumentando el tiempo de respuesta al usuario, por lo que se hace necesario tomar
medidas con el fin de lograr un nivel de eficiencia y eficacia en el cumplimiento de los
términos establecidos por la norma mencionada anteriormente.

Que para cumplir el imperativo del literal f) del articulo 48 del Acuerdo 257 de 2006, la
Secretaria Distrital de Ambiente profirid la Resolucion 4089 del 20 de diciembre de 2007,
por medio de la cual establecio la figura del Defensor del Ciudadano en la entidad, la cual
fue derogada por la Resolucion 3095 del 27 de mayo de 2011. Que por Resolucion No.
3095 del 27 de mayo de 2011, el Secretario Distrital de Ambiente, design6 como Defensor
del Ciudadano a quien ostente el cargo de Profesional Especializado Cddigo 222, Grado 20
de la Subsecretaria General y de Control Disciplinario en calidad de principal y al
Profesional Universitario Codigo 219 Grado 18 de la Subsecretaria General y de Control.

Que el uso de la firma digital en el ejercicio de las funciones de Defensor del Ciudadano en
la Secretaria Distrital de Ambiente, corresponde al titular o encargado de los empleos de
Profesional Especializado, Codigo 222, Grado 20, como principal y Profesional Universitario
Cddigo 219, Grado 18, como suplente, de la Subsecretaria General y de Control
Disciplinario, conforme a la designacion de que trata la Resolucion 3095 del 27 de mayo de
2011.

Que adicionalmente se debe considerar que el profesional universitario Codigo 219 Grado
15 de la Direccion de Gestion Corporativa, de conformidad con el manual de funciones de
la secretaria cumple, entre otras, con las siguientes funciones: 1. Responder por la
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administracion y funcionamiento del area de almacén e inventarios con el fin de mantener
actualizado el sistema de informacién permitiendo asi la toma de decisiones. 2. Registrar
los ingresos, traslados y salidas de bienes devolutivos y de consumo de la Secretaria
Distrital de Ambiente y reportarlos para actualizar los inventarios y el sistema de informacion
contable, lo cual permite la toma de decisiones oportunas para la elaboracion del plan de
compras, reposicion y elaboracion de baja. 3. Implementar controles y mecanismos para
garantizar la seguridad, custodia y salvaguardia de los bienes de consumo.

Que corresponde al Secretario Distrital de Ambiente segun lo dispuesto en el Articulo 8 del
Decreto 109 del 16 de marzo de 2009, dirigir el desarrollo institucional de la Secretaria
Distrital de Ambiente y de sus funciones, formulando su politica y orientando sus planes,
programas y proyectos para lograr el cumplimiento de su mision y objetivos institucionales,
empleando los instrumentos administrativos, legales, financieros, de planeacion y gestion a
que haya lugar, incluyendo la delegacién de las funciones que considere pertinentes.

En mérito de lo expuesto,

RESUELVE:

ARTICULO PRIMERO. — ADOPCION-. Addptase la firma digital y mecanica para los
documentos que se generen y tramiten a través del Sistema de Informacion para la
automatizacioén de procesos y manejo electrénico de documentos FOREST.

PARAGRAFO PRIMERO: La firma mecanica, consistird en una firma digitalizada,
implementada en el Sistema de Informacién para la automatizacién de procesos y manejo
electronico de documentos FOREST, bajo parametros de seguridad y proteccion,
vinculados a una clave del suscriptor y para los documentos que se oficialicen a través de
este sistema.

PARAGRAFO SEGUNDO: La firma digital o electrénica: Se entiende como un valor
numeérico que se adhiere a un documento electrénico y que, utilizando un procedimiento
matematico conocido, vinculado a la clave del suscriptor y al contenido del documento,
permite determinar que este valor se ha obtenido exclusivamente con la clave del suscriptor
y que el documento inicial no ha sido modificado después de efectuada la transformacién
lo que permite garantizar la identidad del firmante y la integridad del texto o mensaje
enviado.

ARTICULO SEGUNDO. - AUTORIZACION-. La firma digital sera utilizada en la Secretaria
Distrital de Ambiente por: El Secretario, Subsecretario General, Jefes de Oficina,
Profesional Universitario cédigo 219 Grado 15 de la Direccién de Gestion Corporativa,
Profesional Especializado, Codigo 222, Grado 20, como principal y Profesional Universitario
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Cddigo 219, Grado 18, como suplente, de la Subsecretaria General y de Control
Disciplinario, Coordinadora Atencién al Ciudadano, Directores y Subdirectores é por quien
asuma en encargo las funciones de cualquiera de los antes referidos.

ARTICULO TERCERO. - Cuando por alguna eventualidad, se generan tipos documentales
de salida que no puedan ser generados a través del Sistema de Informacién para la
automatizacion de procesos y manejo electronico de documentos FOREST, tendran validez
unicamente si cuentan con la firma autdégrafa o manuscrita correspondiente.

ARTICULO CUARTO. - Los tipos documentales de salida que genere la Entidad podran
ser remitidos a sus destinatarios utilizando medios electrénicos.

ARTICULO QUINTO. - Sanciones Disciplinarias. La inobservancia de cualquiera de las
disposiciones contenidas en la presente resolucidon generara la respectiva investigacion
disciplinaria para el funcionario, segun las previsiones del Cédigo Unico Disciplinario.

ARTICULO SEXTO. — EFECTOS- la Presente resolucién deroga las Resoluciones 7779
del 23 de diciembre de 2010, 0327 del 01 de febrero del 2011 y 01477 del 9 de septiembre
de 2013

ARTICULO SEPTIMO. - Publicacién. Publiquese la presente Resolucién en el Registro
Distrital y en el Boletin Juridico de la Secretaria Distrital de Ambiente.

ARTICULO OCTAVO. - La presente resolucion rige a partir de la fecha de su publicacion.

PUBLIQUESE Y CUMPLASE

Dado en Bogota a los 10 dias del mes de abril del 2017

CARLOS ARTURO PUERTA CARDENAS
DESPACHO DEL SECRETARIO (E)

Elaboré:
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